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Immaterial World

Kommunismus der Dinge

Kommunismus der Dinge
... und der Widerstand gegen RFID

n STEFAN MERETZ

RFID ist die Abkiirzung von Radio Fre-
quency Identification. Es handelt sich
um eine Funktechnik zur kontaktlosen
Erkennung von elektronischen Chips.
Mit Hilfe von speziellen Lesegeraten
konnen solche Funkchips auf eine bes-
timmte Entfernung ausgelesen wer-
den - unabhangig davon, worauf oder
worin sie angebracht wurden. Auf
diese Weise kann der Weg von Glitern
oder auch Lebewesen verfolgt (,ge-
trackt”) werden. Die RFID-Technik ist
in jungster Zeit durch die neuen elek-
tronischen Reisepasse in der EU
bekannt geworden. Die Technik ist je-
doch wesentlich alter. Unter dem Slo-
gan ,Internet der Dinge” vollzieht sich
die eigentliche Revolution im Bereich
der Logistik.

Die Leistungsfahigkeit von RFID-
Chips umfasst ein grofSes Spektrum -
je nach Anwendungsfall. Sie konnen
Miniaturformat haben und nur passiv
ausgelesen werden oder handteller-
grofS und mit Batterie versorgt auch
wieder beschreibbar sein. Sie werden
eingesetzt zur Kennzeichnung von
elektronischen Bauteilen, die nach Ge-
brauch automatisch recycelt werden
konnen, zur Identifikation gefahrlich-
er Glter, zur Riickverfolgung von Pro-
dukten an ihren Ursprung, zur
Archivierung in Bibliotheken, zur Opti-
mierung von Fertigungsprozessen
usw. Und selbstverstandlich setzen
Kontrollfanatiker und Militars auf die
RFID-Technik - lassen sich doch Ge-
genstande orten, Personen identi-
fizieren, militarische Operationen
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steuern, Bewegungsprofile erstellen
usw.

Die wesentliche Leistung der RFID-
Technologie ist die Moglichkeit der in-
formationalen Verdopplung realer Pro-
duktbewegungen. Jedes einzelne Gut
kann - logistische Kapazitaten voraus-
gesetzt - an bestimmte Ziele dirigiert
werden. Unter den Bedingungen der
Verwertungslogik erfahrt die ,Bewe-
gung von Sachen” (Marx) eine sinn-
lich nachvollziehbare Daten-Reprasen-
tation im Computersystem. Gleich-
wohl ist es weiterhin so, dass wir un-
ter ,deren Kontrolle ... stehen, anstatt
sie zu kontrollieren”. Der Fetischis-
mus ist nicht aufgehoben, er ist aber
aufhebbar.

Setzen wir eine a priori ge-
sellschaftliche Produktion voraus, so
kann diese informational geplant und
simuliert werden, noch bevor die reale
Bewegung in Gang gesetzt wird. Pla-
nung bedeutet in diesem Fall jedoch
nicht Zentralplanung, sondern dezen-
tral gesteuerte Sammlung der
Bediirfnisse. Die Kollektion der
Bediirfnisse kann dabei sowohl eine
automatische Registrierung der Pro-
duktabflisse per RFID-Chip wie auch
eine explizite Eingabe individueller
und kollektiver Winsche und
Vorhaben sein. Auf hoherer Ebene kon-
nen diese Informationen aggregiert
und transparent fir alle dargestellt
werden. Erst auf diese Weise ist eine
Einschatzung und soziale Verein-
barung dartiber notwendig, welche
Ziele auf welche Weise in welchen
Zeitraumen umgesetzt werden konnen

und sollen.

Die Sachen werden sich also weiter be-
wegen, der Antrieb der Bewegung ist
jedoch nicht mehr der Verwertungsim-
perativ, sondern es sind die vielfalti-
gen Bedirfnisse, deren Unter-
schiedlichkeit der gesellschaftlichen
Vermittlung bedirfen - allerdings
bevor die Umsetzung beginnt. Auf
diese Weise konnen automatische
Prozesse real eine entlastende Funk-
tion erfullen. Der Einzelne muss sich
nicht um alles kiimmern, sondern um
genau das, was ihm/ihr liegt und wo
er/sie auch wirklich fachlich kompe-
tent ist. Der Kommunismus der Dinge
hilft, die Dinge gemaf den allgemei-
nen Bediirfnissen zu bewegen.

Diese Ideenskizze bleibt weit hinter
den realen Moglichkeiten zurtick, die
sich entfalten konnten, wenn erst ein-
mal die destruktive Ex-Post-Logik der
Marktwirtschaft abgeschaltet wurde.
Vorerst haben wir es jedoch noch eine
Weile genau damit zu tun. Jenseits des
bornierten Geldvermehrungszwecks
sinnvoll einsetzbare Vermittlungstech-
nologien wie RFID bekommen so je-
doch eine vollig andere Funktion: Prof-
itmaximierung, Kontrolle, Repression.

Wie nahezu jede Technologie, so dient
auch RFID dazu, den Einsatz lebendi-
ger Arbeit einzusparen. Das ist grund-
satzlich sinnvoll, unter Verwertungsbe-
dingungen jedoch doppelt problema-
tisch. Zum einen wird die Existenz jen-
er Menschen angegriffen, die vom
Verkauf ihrer Arbeitskraft leben. Zum
anderen wird die Reproduktions-
fahigkeit des warenproduzierenden
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Systems insgesamt unterminiert,
wenn immer weniger Arbeitskraft ver-
wertet werden kann.

Nach der Logistik im Hintergrund
kommt der Verkauf an die Reihe.
Kassen werden abgeschafft, Waren
beim Ausgang automatisch registriert,
das Geld vom Konto abgebucht -
natirlich mit Bonus fiir die Kunden.
Die vorbereitende Dressur mit Pay-
back-Karten war erfolgreich (Mangel-
haft Dressierte sehen unter payback.
de nach. ) Profile der Warenmonaden
gibt es per Mausklick, der Werbemiill
kann zielgenau abgeworfen werden.

RFID wird zunehmend auch dafir
eingesetzt,  Kontrollfunktionen
auszufithren: von der Gesundheit-
skarte, tiber das FuBball-Ticket und
den OPNV-Fahrschein bis hin zum
Geldschein. Obwohl urspringlich ge-
plant, ist allerdings der RFID-Eu-
ro-Schein dann doch nicht gekommen.
Das ware zu schon gewesen, hatten
doch die Sicherheitsbehorden eine
ideale Methode zum Personen-Track-
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ing zur Verfligung gehabt.

Wenig spallig ist die Implantation von
Funkchips unter die Haut, um auf
diese Weise die Beschaftigten eines
Unternehmens registrieren und kon-
trollieren zu kénnen. Durch Piercing
bereits konditioniert, finden manche
allerdings auch nichts dabei, die Ein-
trittskarte fur die Disko unter der
Haut zu haben. Vielleicht erscheint
bald die ,elektronische Fulifessel” wie
ein Relikt aus einer grauen Vorzeit.
Zum staatlichen und privaten Kontroll-
wahn passen die aktuellen Gesetze zu
Vorratsdatenspeicherung und Online-
-Durchsuchung von Computern.

Brisant sind die gelungenen Crack-
ing-Demonstrationen. Durch manip-
ulierte Chips konnen die Daten im Ziel-
system verfalscht, Geldbewegungen
ausgelost, Systemabstiirze provoziert
und Viren in die RFID-Serversysteme
eingeschleust werden. RFID-Chips
und verarbeitende RFID-Server bilden
eine Systemeinheit, wobei jeder RFID-
Scanner eine Dateneingabestelle
darstellt. Wahrend die Schnittstellen

herkommlicher IT-Systeme minimiert
werden, um sie besser schitzen zu
konnen, ist jeder zusatzliche Scanner
im RFID-System ein neues
potenzielles Angriffsziel.
Horror und Befreiung liegen eng beiei-
nander, doch die Befreiung nehmen
uns die Dinge nicht ab: Das Internet
der Dinge wird nur zum Kommunis-
mus der Dinge, wenn wir es tun.

Mehr: kurzlink.de/rfid-fiff, kur-
zlink.de/rfid-verdi, stoprfid.de
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